ZARZADZENIE NR 9/2022
STAROSTY SUWALSKIEGO

z dnia 20 maja 2022 r.

w sprawie ,,Regulaminu Korzystania ze stuzbowej poczty elektronicznej w Starostwie Powiatowym
w Suwatkach”

Na podstawie art. 34 ust. 1 ustawy z dnia 5 czerwca 1998 r. 0 samorzadzie powiatowym (Dz. U. z 2022 r.
poz. 528 z pézn. zm.), w zwiazku z art. 32 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE. L Nr 119, str. 1z p6zn. zm.) zarzadza si¢, co
nastepuje:

§ 1. W celu okreslenia zasad i warunkow korzystania ze stuzbowej poczty elektronicznej w Starostwie
Powiatowym w Suwatkach wprowadza si¢ ,,Regulamin korzystania ze stuzbowej poczty elektronicznej”,
stanowiacy zalacznik do niniejszego zarzadzenia.

§ 2. Traci moc zarzadzenie nr 13/2020 Starosty Suwalskiego z dnia 29 kwietnia 2020 r. w sprawie
,Regulaminu korzystania ze stuzbowej poczty elektronicznej w Starostwie Powiatowym w Suwatkach”.

§ 3. Wykonanie zarzadzenia powierza si¢ Sekretarzowi Powiatu.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

Starosta

Witold Kowalewski
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Zatgcznik do zarzgdzenia Nr 9/2022
Starosty Suwalskiego
z dnia 20 maja 2022 r.

Regulamin korzystania ze stuzbowej poczty elektronicznej
w Starostwie Powiatowym w Suwalkach

Rozdzial 1.
Postanowienia ogdlne

§ 1. 1. Niniejszy regulamin (dalej ,,Regulamin”) okresla zasady korzystania ze shuzbowej poczty
elektronicznej w Starostwie Powiatowym w Suwatkach (dalej ,,Starostwo”), w szczegdlnosci:

1) procedure przydzielenia adresu stuzbowej poczty elektronicznej oraz zasady korzystania ze stuzbowej
poczty elektronicznej,

2) obowiazki pracownikow zwigzane z korzystaniem ze stuzbowej poczty elektronicznej,
3) obowigzki i uprawnienia Starostwa wobec 0sdb korzystajacych ze stuzbowej poczty elektroniczne;j.

2. Regulamin stosuje si¢ do pracownikow Starostwa iinnych uzytkownikdéw, korzystajacych ze
stuzbowej poczty elektronicznej (dalej ,,Uzytkownicy”).

§ 2. 1. Nadzor i opieke techniczng nad systemem poczty elektronicznej sprawuje Administrator, ktérego
funkcj¢ petni pracownik zatrudniony na stanowisku ds. obstugi informatycznej w Wydziale Organizacyjnym
Starostwa Powiatowego w Suwatkach (dalej ,,Administrator”).

2. W razie nieobecnosci, badz usprawiedliwionej niemoznosci wykonywania obowigzkow
Administratora, jego zadania wykonuje osoba zastgpujgca pracownika na stanowisku ds. obstugi
informatycznej lub osoba wskazana przez Starostg.

3. Kazdy Uzytkownik zobowigzany jest zapoznac¢ si¢ z Regulaminem i przestrzega¢ jego postanowien.

Rozdzial 2.
Zasady korzystania ze stuzbowej poczty elektronicznej

§ 3. 1. Pracownicy Starostwa zobowigzani sa do posiadania stuzbowego konta poczty elektronicznej
W domenie: ,,powiat.suwalski.pl”.

2. Konto poczty elektronicznej moze by¢ zatozone jako:

1) imienne konto poczty elektronicznej — adres konta tworzony jest wedlug wzoru:
»~imie.nazwisko@powiat.suwalski.pl”,

2) funkcyjne  konto poczty elektronicznej — adres konta tworzony jest wedlug wzoru:
»,hazwa@powiat.suwalski.pl”.

3. Imienne konto poczty elektronicznej zaktadane jest na nastepujacych zasadach:
1) imienne konto poczty elektronicznej zaktadane jest w domenie ,,powiat.suwalski.pl”,

2) wniosek 0 zatozenie imiennego konta poczty elektronicznej sktada kierownik komorki organizacyjnej
lub pracownik na samodzielnym stanowisku pracy do Wydzialu Organizacyjnego Starostwa
Powiatowego w Suwatkach (wzor wniosku okresla zatacznik nr 1 do Regulaminu),

3) imienne konto poczty elektronicznej moze byé zatozone na polecenie Starosty, w takim przypadku
Administrator wypetnia i podpisuje wniosek, 0 ktorym mowa wyzej, a nastgpnie przektada do akceptacji
Staroscie,

4) za imienne konto poczty elektronicznej odpowiedzialna jest osoba, ktorej konto zatozono (Uzytkownik).

4. Funkcyjne konto poczty elektronicznej zakladane jest w razie koniecznosci, wtym na potrzeby
realizacji zadan, ktorych wykonawca lub wspotorganizatorem jest Starostwo, na nastepujacych zasadach:

1) funkcyjne konto poczty elektronicznej zaktadane jest w domenie ,,powiat.suwalski.pl”,
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2) wniosek 0 zatozenie funkcyjnego konta poczty elektronicznej moze ztozy¢ kierownik komorki
organizacyjnej lub pracownik na samodzielnym stanowisku pracy do Wydzialu Organizacyjnego
Starostwa Powiatowego w Suwatkach (wzor wniosku okresla zatacznik nr 1 do Regulaminu),

3) funkcyjne konto poczty elektronicznej moze byé zatozone na polecenie Starosty, w takim przypadku
Administrator wypelnia i podpisuje wniosek, 0 ktorym mowa wyzej, a nast¢pnie przektada do akceptacji
Staroscie,

4) za funkcyjne konto poczty elektronicznej odpowiedzialna jest osoba, ktorej konto udostepniono w celu
wykonywania powierzonych obowiazkéw (Uzytkownik),

5) nadzor nad funkcyjnym kontem poczty elektronicznej sprawuje osoba, na ktorej wniosek konto to
zostato zatozZone.

5. Administrator przekazuje Uzytkownikowi szczegély dotyczace pierwszego logowania oraz hasto do
konta poczty elektroniczne;j.

6. Dostep do konta poczty elektronicznej jest chroniony hastem:

1) z uwagi na bezpieczenstwo systemu poczty elektronicznej Starostwa oraz danych Uzytkownika hasto jest
poufne,

2) zabronione jest ujawnianie hasta osobom trzecim,
3) w przypadku ujawnienia hasta nalezy ujawnione hasto niezwlocznie zastgpi¢ nowym hastem.

7. Przy pierwszym logowaniu Uzytkownik zobowigzany jest zmieni¢ hasto konta poczty elektroniczne;j:
1) hasto nie powinno by¢ oczywiste do odgadniecia przez osoby trzecie,

2) hasto konta stuzbowej poczty elektronicznej powinno sktadac si¢ z min. 8 znakoéw, duzych i matych liter,
cyfr i znakow specjalnych.

8. Problemy techniczne zwigzane zuzytkowaniem stuzbowej poczty elektronicznej powinny by¢
niezwlocznie zgtaszane Administratorowi przez Uzytkownika osobiscie, telefonicznie lub pisemnie.

9. W przypadku zamierzonej nieobecno$ci Uzytkownika w pracy, trwajacej dhuzej niz 3 dni robocze, jest
on zobowigzany do ustawienia na swoim koncie poprzez strong internetowg poczta.home.pl automatycznej
odpowiedzi (tzw. autorespondera), informujgcej w szczegdlnosci o okresie niedostgpnosci pod danym
adresem e-mail oraz o osobie, zktora nalezy kontaktowaé si¢ w zastepstwie ijej adresie poczty
elektronicznej. Obowiagzek ten nie ma zastosowania do kont poczty elektronicznej wymienionych w § 5,
ust. 2.

10. W przypadku niezamierzonej nieobecno$ci pracownika, ktory jest Uzytkownikiem poczty,
bezposredni przetozony/kierownik komorki organizacyjnej podejmuje decyzje o wprowadzeniu zmian do
konta poczty elektronicznej i wnioskuje, zgodnie z wnioskiem stanowigcym zatgcznik nr 2 do Regulaminu,
0:

1) ustawienie automatycznej odpowiedzi (autorespondera) w adresie poczty elektronicznej Uzytkownika
i podaje adres poczty elektronicznej oraz tres¢ wiadomosci,

2) przekierowanie poczty przychodzacej z adresu poczty elektronicznej nieobecnego Uzytkownika na inny
adres i wskazuje adres, na ktory nalezy ustawi¢ przekierowanie,

3) usunieciu konta i podaje adres poczty elektronicznej oraz powdd usuniecia.

11. W przypadku zakonczenia przez Uzytkownika poczty elektronicznej stosunku pracy, stazu, stosunku
cywilnoprawnego, badZ niepodejmowania/braku aktywnos$ci na koncie poczty elektronicznej z innego
powodu, kierownik komorki organizacyjnej lub bezposredni przetozony Uzytkownika, zobowigzany jest
postegpowac zgodnie z procedura opisang w pkt. 10 niniejszego paragrafu.

12. Wprowadzenie zmian do konta poczty elektronicznej moze nastgpi¢ na polecenie Starosty, w takim
przypadku Administrator wypetnia i podpisuje wniosek, o0 ktorym mowa w pkt. 10 niniejszego paragrafu,
a nastegpnie przektada do akceptacji Staroscie.

13. Wiadomo$ci wysytane przez Uzytkownikow z konta poczty elektronicznej przez strong internetowa
poczta.home.pl lub przez konto klienta poczty elektronicznej Microsoft Outlook nalezy opatrzy¢ klauzula
poufnosci o nastepujacej tresci:
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,Ochrona danych osobowych: Niniejsza wiadomosé¢ (wraz z zalgcznikami) jest przeznaczona
wylqcznie dla okreslonego adresata i moze zawierac informacje stuzbowe lub inne informacje poufne
prawnie chronione. Jezeli nie jestescie Panstwo wlasciwym adresem wiadomosci lub otrzymali Panstwo
te wiadomos¢é omyltkowo, prosimy o tym fakcie niezwlocznie poinformowaé nadawce i trwale usungé
otrzymang wiadomos¢ (wraz z zalgcznikami). Kazde nieuprawnione przetwarzanie, kopiowanie,
przechowywanie, ujawnianie lub rozpowszechnianie otrzymanej informacji w cafosci lub w czesci jest
zabronione i moze by¢ uznane za naruszenie prawa.”

Informacje dotyczqce przetwarzania danych osobowych w Starostwie Powiatowym w Suwatkach
znajdujq sig na Sstronie internetowej Powiatu Suwalskiego pod adresem
http://www.powiat.suwalski.pl/kat/rodo.

14. Wiadomosci, ktére nie wymagaja przechowywania w celu ich przysziego wykorzystania, powinny
by¢ regularnie usuwane.

15. Maksymalna wielko$¢ jednej wysytanej wiadomosci za posrednictwem sluzbowej poczty
elektronicznej nie powinna przekracza¢ 15 MB (m. in. ze wzglgdéw bezpieczenstwa i braku wiedzy
0 parametrach systemu poczty odbiorcy).

§ 4. 1. Informacja o adresie stuzbowej poczty elektronicznej jest jawna i powszechnie dostgpna, w tym
upubliczniana na stronie internetowej Powiatu Suwalskiego i BIP Starostwa Powiatowego w Suwatkach.

2. Uzytkownik posiada mozliwo$¢ korzystania zpoczty na urzadzeniach shuzbowych i innych
urzadzeniach, niz shuzbowe.

3. Dostep do stuzbowej poczty elektronicznej mozliwy jest za pomoca:
1) przegladarki internetowej przez stron¢ internetowa poczta.home.pl,
2) programéw pocztowych do obstugi poczty elektronicznej, np. Microsoft Outlook.

§ 5. 1. Ze stluzbowego konta poczty elektronicznej moze korzysta¢ wylacznie Uzytkownik, dla ktérego
konto to zostato zatozone.

2. Wyjatek stanowig funkcyjne konta poczty elektronicznej, do korzystania z ktorych uprawnionych jest
wigcej, niz jedna osoba. Osoba, ktora korzysta z danego konta poczty elektronicznej w celu wykonywania
obowiazkdéw stuzbowych, staje si¢ na ten czas Uzytkownikiem:

1) sekretariat@powiat.suwalski.pl,
2) bok@powiat.suwalski.pl,
3) npp@powiat.suwalski.pl,
4) pczk@powiat.suwalski.pl.
3. Uzytkownik zobowigzany jest do:

1) sprawdzania na biezaco stuzbowej poczty elektronicznej, co najmniej raz dziennie kazdego dnia,
w ktorym jest obecny w pracy i wykonuje obowigzki stuzbowe,

2) odpowiadania na otrzymane wiadomosci e-mail bez zb¢dnej zwloki.

4. Uzytkownik zobowigzany jest korzysta¢ ze stuzbowej poczty elektronicznej jedynie w celach
stuzbowych, zgodnie z obowigzujgcym prawem, normami spotecznymi i obyczajowymi.

5. Niedopuszczalne jest korzystanie ze stuzbowej poczty elektronicznej w celach prywatnych.

6. Uzytkownicy moga w wyjatkowych sytuacjach skorzysta¢ ze stuzbowej poczty elektronicznej do
celow prywatnych za zgoda bezposredniego przetozonego.

7. Niedopuszczalne jest wykorzystywanie prywatnej skrzynki poczty elektronicznej (prywatnego adresu
e-mail) w celach stuzbowych.

§ 6. 1. W korespondencji zewngtrznej nalezy pamigtac, iz kierowana jest ona z adresu stuzbowej poczty
elektronicznej Starostwa, wobec czego Uzytkownik zobowigzany jest do stosowania nastgpujacych regut:

1) okres$la¢ temat wiadomosci,

2) umieszczaé swoj podpis,
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3) korespondencje w danej sprawie odktada¢ do akt sprawy,
4) pliki zawierajgce dane osobowe przesyta¢ w formie pliku zabezpieczonego hastem (szyfrowane).

5) przed wystaniem wiadomosci bezwzglednie sprawdzi¢ prawidlowos¢ adresu odbiorcy oraz ukry¢
odbiorcéw wiadomosci przy wysylce masowej, aby zapobiec ujawnieniu danych osobowych osobom
nieuprawnionym,

6) stosowac¢ si¢ do ogdlnie obowigzujacych przepisoOw prawa.

2. Okresla si¢ zasady szyfrowania zatacznikéw do wiadomosci przesytanych pocztg elektroniczng:
1) pliki i foldery nalezy spakowac za pomoca programu 7-Zip,
2) pliki PDF nalezy zabezpieczy¢ hastem,

3) nalezy uzywac zawsze nowego hasta, sktadajacego si¢ z co najmniej 8 znakéw, zawierajgcego male
i wielkie litery oraz cyfry lub znaki specjalne,

4) hasto nalezy dostarczy¢ innym kanatem, niz plik, moze byc¢ to:

a) krotka wiadomos¢ tekstowa — SMS, przestana na sprawdzony wczesniej numer telefonu, podany przez
adresata wiadomosci,

b) wiadomo$¢ przestana pocztg elektroniczng, ale na inny adres e-mail niz ten, na ktory zostat wystany
plik,

C) podanie hasta w rozmowie telefonicznej, na sprawdzony numer telefonu i po wczesniej weryfikacji
roZmowcy.
§ 7. 1. Zabrania si¢ podczas korzystania z poczty elektronicznej:
1) otwierania wiadomosci, plikow i linkéw niewiadomego pochodzenia,
2) przesytania i udostepniania danych naruszajacych prawo,
3) rozpowszechniania niechcianych wiadomosci e-mail (spamu),
4) wysylania tre$ci prawem chronionych bez odpowiedniego zabezpieczenia (szyfrowanie).

2. Uzytkownik ma obowigzek stosowaé¢ odpowiednie $rodki ostroznosci zapobiegajace wprowadzeniu
wiruséw do systemu poczty elektronicznej przy korzystaniu z poczty na urzadzeniach stuzbowych i innych
urzadzeniach, niz stuzbowe, w szczegoélnosci:

1) przed otwarciem wiadomosci nalezy sprawdzi¢ czy nadawca wiadomosci jest znany, zwroci¢ uwage na
nazwe adresata — czy postuguje si¢ poczta firmowa, czy powszechnie dostepna,

2) nalezy zwrdci¢ uwage na tytut maila (np. czy nie jest niepoprawnie gramatycznie skonstruowany, czy
nie zawiera , literowek”, badz nieprawdopodobnych informacji, np. 0 wygranej, otrzymanym spadku,
dostarczeniu przesytki, optaceniu faktury itp.),

3) nalezy zwroci¢ uwage, czy do wiadomosci dotgczony jest zatacznik, w Szczegdlnosci w postaci pliku
0 rozszerzeniu .RAR i oceni¢ bezpieczenstwo otwarcia jego zawarto$ci.

3. Uzytkownik ma obowigzek niezwlocznie powiadomi¢ Administratora w przypadku otrzymania
podejrzanej wiadomosci e-mail.

Rozdzial 3.
Obowiazki i uprawnienia Starostwa Powiatowego w Suwalkach wobec os6b korzystajacych ze
shuzbowej poczty elektronicznej

§ 8. 1. Starostwo zobowiazuje si¢ informowa¢ Uzytkownikéw o zmianie zasad funkcjonowania systemu
poczty elektronicznej w domenie: ,,powiat.suwalski.pl”.

2. Administrator zobowigzuje si¢ do udzielania wszelkiej mozliwej pomocy w problemach zwigzanych
z obstugg kont stuzbowej poczty elektroniczne;.

§ 9. Starostwo zastrzega sobie prawo do usunigcia konta stuzbowej poczty elektronicznej Uzytkownika
w przypadku powzigcia wiadomosci o wykorzystywaniu go w sposob niezgodny z przeznaczeniem, w tym
Z naruszeniem przepisOw obowigzujacych w Starostwie, w szczegdlnosci, gdy:
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1) konto stuzbowej poczty elektronicznej wykorzystywane jest przez Uzytkownika do celéw prywatnych,

2) Uzytkownik narusza zasady korzystania ze stuzbowej poczty elektronicznej okreslone w niniejszym
Regulaminie,

3) Uzytkownik narusza inne zasady, instrukcje iregulaminy uzytkowania sieci komputerowych
w Starostwie,

4) Uzytkownik narusza powszechnie obowigzujace przepisy prawa albo normy spoteczne lub obyczajowe.
§ 10. Starostwo nie ponosi odpowiedzialnosci za:

1) skutki wejscia przez osoby trzecie w posiadanie hasta do konta stuzbowej poczty elektronicznej i z jej
nieuprawnionego korzystania,

2) utrate danych spowodowang awarig sprzetu, systemu poczty elektronicznej lub innymi okoliczno$ciami
niezaleznymi od Starostwa,

3) przerwy w funkcjonowaniu systemu poczty elektronicznej =zaistniale z przyczyn technicznych
spowodowanych w szczegolnosci konserwacja lub wymiang sprzgtu oraz zinnych przyczyn
niezaleznych od Starostwa,

4) sposob wykorzystywania stuzbowej poczty elektronicznej przez Uzytkownika oraz szkody, poniesione
na skutek nieprawidtowego zapisu lub nieprawidlowego odczytania wiadomosci,

5) tresci przesytane przez Uzytkownika za posrednictwem stuzbowej poczty elektronicznej,

6) szkody poniesione przez osoby trzecie w zwigzku z uzywaniem przez Uzytkownika stuzbowej poczty
elektronicznej w sposob niezgodny z prawem lub niniejszym Regulaminem.

Rozdzial 4.
Postanowienia koncowe

§ 11. 1. Wszelkie uwagi i pytania dotyczace dziatania stuzbowej poczty elektronicznej oraz niniejszego
Regulaminu nalezy zglasza¢ pisemnie do Wydziatu Organizacyjnego Starostwa.

2. Wykonanie postanowien niniejszego Regulaminu ma na celu uzupehienie stosowania Instrukcji
zarzadzania systemem informatycznym w Starostwie Powiatowym w Suwatkach.

3. Za bezpieczenstwo informacji i ochron¢ danych osobowych w wiadomos$ciach przesytanych poczta
elektroniczng odpowiada kazdy Uzytkownik, korzystajacy ze stuzbowej poczty elektronicznej.

4. Wszelkie zmiany Regulaminu mogg by¢ wprowadzone tylko na podstawie zarzadzen Starosty.

5. W sprawach nieuregulowanych niniejszym Regulaminem zastosowanie majg przepisy prawa
powszechnie obowigzujacego.
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Zalacznik nr 1

do Regulaminu korzystania

ze stuzbowej poczty elektronicznej
w Starostwie Powiatowym

w Suwatkach

Suwalki, .....oooviiii

Wydzial Organizacyjny
Starostwo Powiatowe
w Suwalkach

Whiosek 0 zalozenie imiennego konta poczty elektronicznej/funkcyjnego konta poczty
elektronicznej*

Zwracam si¢ z whioskiem o zatozenie konta:

@powiat.suwalski.pl

(nazwa konta)

Waznos¢ konta (wlasciwe zaznaczyc):
[J Konto wazne do odwolania/do dnia™: ..ottt

[1 Konto wazne do czasu zakonczenia stosunku pracy, stosunku cywilnoprawnego.

Dla kont funkcyjnych podac¢ potrzebe, dla ktorej zaktadane jest konto:

Dane Uzytkownika konta poczty elektronicznej:

Imi¢ 1 NAaZWISKO: .. ...t

SEANOWISKO: .« ottt

(podpis Uzytkownika konta/osoby odpowiedzialnej za konto)

(podpis i pieczg¢ imienna osoby wnioskujacej)

* niepotrzebne skresli¢
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Zalacznik nr 2

do Regulaminu korzystania

ze stuzbowej poczty elektronicznej
w Starostwie Powiatowym

w Suwatkach

Wydzial Organizacyjny
Starostwo Powiatowe
w Suwalkach

Whniosek o wprowadzenie zmian do imiennego konta poczty elektronicznej/funkcyjnego konta poczty
elektronicznej*

Zwracam si¢ z wnioskiem o*:

[0 ustawienie automatycznej odpowiedzi (autorespondera) w adresie:

.................................... @powiat.suwalski.pl o nastepujacej tresci:
(] Przekierowani€ Z adresu: ... ...eeueriniit it e @powiat.suwalski.pl
DA AATES. L.ttt @powiat.suwalski.pl
[ usunigcie konta 0 adresie: ......ccoovviriniiniiit e @powiat.suwalski.pl

z powodu*:
— zakonczenia stosunku pracy, stazu, stosunku cywilnoprawnego

e 1183728 00 10 ¢

Dane Uzytkownika konta poczty elektronicznej:

Imi¢ 1 NAaZWISKO: .. ...t

SEANOWISKO: ..o

(podpis i pieczg¢ imienna osoby wnioskujacej)

* zaznaczy¢ i wypetni¢ wilasciwe
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