PROCEDURA OCHRONY DANYCH SYGNALISTY

Procedura stanowi integralng czes¢ regulaminu dokonywania zgloszen naruszen prawa
I podejmowanych dziatan nastepczych, na podstawie ustawy zdnia 14 czerwca 2024r.
0 ochronie sygnalistow (Dz. U. poz. 928).

I. Zasady ogélne

1. Procedura zostaje ustanowiona w celu zapewnienia nalezytej ochrony sygnalistow, czyli
0sOb zglaszajacych lub publicznie ujawniajgcych informacje 0 naruszeniach prawa,
atakze osob, ktore pomagaja im dokona¢ zgloszenia. Ochrona obejmuje informacje
zwigzane bezposrednio ze zgloszeniem.

2. Okreslone w Procedurze mechanizmy maja na celu ograniczenie osobistego ryzyka osoby
zglaszajacej nieprawidlowosci, W tym negatywnych konsekwencji bezposrednich lub
posrednich.

3. Dane sygnalisty powinny pozosta¢ poufne i nie mogg by¢ ujawniane W toku postgpowania
stronom i uczestnikom tego postgpowania, bez wyraznego i jednoznacznego przyzwolenia
ze strony sygnalisty.

4. Dostep do danych sygnalisty moze mie¢ tylko iwyltacznie osoba, ktéra otrzymata
upowaznienie do przetwarzania danych osobowych w tym zakresie i zostata zobligowana
do zachowania poufnosci.

5. Niniejsza Procedura gwarantuje, ze procedura zgloszen wewnetrznych oraz zwigzane
Z przyjmowaniem  zgloszen przetwarzanie danych osobowych uniemozliwiajg
nieupowaznionym osobom uzyskanie dostepu do informacji objetych zgloszeniem oraz
zapewniaja ochrone poufnos$ci tozsamos$ci sygnalisty, osoby, ktorej dotyczy zgloszenie,
oraz osoby trzeciej wskazanej w zgloszeniu. Ochrona poufno$ci dotyczy informacji,
na podstawie ktoérych mozna bezposrednio lub posrednio zidentyfikowac¢ tozsamos$¢ takich
0s0b.

6. Jezeli zgloszenie dotyczy innych oséb (np. poszkodowanych lub $wiadkoéw), nalezy
zapewni¢ ochrone poufno$ci ich tozsamos$ci, na takich samych zasadach jak ochrona
danych sygnalisty opisana w Procedurze.

7. Wobec danych sygnalisty stosuje si¢ pseudonimizacje, czyli przetworzenie danych
osobowych w taki sposob, by nie mozna ich byto juz przypisa¢ konkretnej osobie, ktorej
dane dotycza, bez uzycia dodatkowych informacji, pod warunkiem, ze takie dodatkowe
informacje sa przechowywane osobno 1 s3g objete S$rodkami technicznymi
| organizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej.

8. Za zapewnienie ochrony sygnalisty zgodnie z wymaganiami wynikajagcymi Z przepisow
ustawy o ochronie sygnalistow, odpowiada najwyzsze kierownictwo jednostki.

9. Pracownicy i wspotpracownicy sg zobligowani do stosowania Procedury.

10. W Biuletynie Informacji Publicznej jednostki oraz w siedzibie jednostki, na tablicy
ogloszen, zamieszcza si¢ klauzule informacyjng 0 zasadach przetwarzania danych
osobowych sygnalisty.

11.Klauzula informacyjna o zasadach przetwarzania danych osobowych jest takze
przekazywana przy pierwszym kontakcie z sygnalista.

12. W Biuletynie Informacji Publicznej oraz w siedzibie jednostki, na tablicy ogloszen,
publikuje sie kanaly przyjmowania zgloszen oraz zasady notyfikowania 0 naruszeniach
prawa.



13.0Osobom wyznaczonym do rozpatrywania zgloszen gwarantuje si¢ niezalezno$¢

w

W wykonywaniu swoich dzialan — nie moga one otrzymywac instrukcji postepowania
od zadnej osoby z organizacji.

Zasady ochrony danych sygnalisty

Dostep do kanatow zglaszania nieprawidlowo$ci majg tylko i wylgcznie osoby
uprawnione do rozpatrywania zgloszen naruszenia prawa.

W przypadku zgloszen ustnych lub przyjmowania ustnych wyjasnien, nalezy zapewnic
srodki umozliwiajace ochron¢ poufnosci tozsamosci Sygnalisty poprzez brak obecnosci
0sOb postronnych podczas wizyty, wybdr pomieszczenia, ktore nie jest objete
monitoringiem wizyjnym.

Tworzy si¢ odrgbny rejestr spraw zgtoszonych przez Sygnalistow.

Dostep do danych w rejestrze ma tylko i wylacznie osoba upowazniona do przetwarzania
danych sygnalistow.

Osoba wyznaczona do przyjmowania zgloszen, niezwlocznie po otrzymaniu dokonuje
pseudonimizacji danych sygnalisty i nadaje mu identyfikator, ktory bedzie
wykorzystywany podczas postgpowania wyjasniajacego.
Pseudonimizacja obejmuje wszelkiego rodzaju informacje umozliwiajace bezposrednia
lub posrednig identyfikacje sygnalisty, ze szczegolnym uwzglednieniem tego, czy sama
tres¢ zgloszenia nie wskazuje na tozsamosc¢ sygnalisty.
Nie dokonuje si¢ pseudonimizacji danych Sygnalisty, jezeli wyraznie wyrazil zgode
na upublicznienie jego danych.

Sygnalista jest kazda osoba, ktora zglasza naruszenie prawa, ktoéra nie robi tego
ze wzgledu na swdj wlasny interes prawny lub obowiazek.
Wewnetrzne procedury okreslaja zakres danych wymagany do skutecznego zgloszenia
naruszenia prawa, taka informacja jest komunikowana w Biuletynie Informacji Publicznej
jednostki oraz przekazywana sygnaliscie W odpowiedzi zwrotnej na przekazane zgloszenie,
Wraz z czasem na uzupelnienie danych oraz konsekwencja niepodania danych.

10. Zakazane jest stosowanie jakichkolwiek dziatan odwetowych wobec sygnalisty.
11.Udziat w procesie rozpatrywania zgloszen moga bra¢ tylko bezstronne osoby, ktore

zostaly zobligowane do zachowania poufno$ci, takze po ustaniu stosunku pracy lub
zakonczeniu wspotpracy.

12. Zapewnia si¢ ochron¢ dokumentacji dotyczacej zgloszen oraz postegpowan nastepczych:

1) dane papierowe sa przechowywane W szafie zamykanej na klucz, do ktorej dostep
maja tylko osoby wupowaznione do przetwarzania danych zwigzanych
Z postgpowaniami,

2) dostep do systemOw, w ktorych sa przetwarzane dane, jest ograniczony
do uprawnionych uzytkownikéw, a kazde dziatanie na danych (dostep, edycja,
usuwanie, itp.) jest rejestrowane;

3) dane przekazywane droga elektroniczng sg wczesniej zaszyfrowane i/lub
pseudonimizowane;

4) dane osobowe przetwarzane w zwiazku z przyjeciem zgloszenia lub podjgciem
dzialan nastepczych oraz dokumenty zwigzane =z tym zgloszeniem s3
przechowywane przez okres 3 lat po zakonczeniu roku kalendarzowego, w ktorym
przekazano zgloszenie zewngtrzne do organu publicznego wlasciwego do podjecia
dzialan nastgpczych lub zakonczono dziatania nastgpcze, lub po zakonczeniu
postepowan zainicjowanych tymi dziataniami.

5) dane po ustaniu przydatnosci sa usuwane bezpowrotnie Z systemow, a dane
papierowe niszczone w niszczarce;



6) niszczeniu nie podlegaja dokumenty zwigzane ze zgloszeniem, ktore stanowia czes¢
akt postepowan przygotowawczych lub spraw sagdowych lub
sagdowoadministracyjnych.

13.Na wszystkich etapach postepowania wyjasniajacego zamiast danych sygnalisty jest
stosowany przypisany identyfikator.

14. W postepowaniu nalezy odwota¢ si¢ do numeru sprawy, pod ktora zostato zarejestrowane
zgloszenie od sygnalisty, a nie sprawy, ktorej dotyczy zgloszenie naruszenia.

15. Danych sygnalisty nie ujawnia si¢ na wniosek stron lub uczestnikow postgpowania
wyjasniajacego, chyba, ze za wyrazng zgoda sygnalisty.

16. Sygnalista jest informowany o okoliczno$ciach, w ktorych ujawnienie jego tozsamosci
stanie si¢ konieczne, Np. W razie wszczecia postepowania karnego.

17.Danych sygnalisty nie zamieszcza si¢ W rozdzielnikach dokumentow zwigzanych
Z postepowaniem wyjasniajgcym, ani W korespondencji e-mail.

18. Jezeli zgtoszenie wplynie innym, niz zatwierdzony do przyjmowania zgloszen kanatem,
osoba ktéra je otrzyma jest zobligowana niezwlocznie przekazaé je do osoby
upowaznionej do rozpatrywania zgloszen iusungé wszelkie jej kopie (np.z poczty
e-mail).

19. Dane sygnalisty moga by¢ ujawnione tylko we wskazanych okolicznos$ciach:

1) uprawnionym organom, w zwigzku z prowadzonym postgpowaniem;

2) nawniosek i za zgoda sygnalisty.

I11. Dodatkowe zasady dotyczace rozpatrywania zgloszen dotyczacych postepowan
prowadzonych w oparciu o przepisy Kodeksu postepowania administracyjnego’

1. Osoba otrzymujaca zgloszenie, rejestruje wniosek jako odrgbng sprawe, z sygnaturg
odpowiednig dla zgloszen sygnalistow, aby zminimalizowa¢ ryzyko ujawnienia danych
sygnalisty na dalszych etapach postgpowania.

2. Sygnalista nie staje si¢ strong postegpowania administracyjnego W rozumieniu przepisow
art. 28 Kpa, w sprawie toczacej si¢ na skutek otrzymanego od niego zgloszenia.

3. Na skutek zgloszenia otrzymanego od sygnalisty jest wszczynane postepowanie zZ urzedu
zgodnie z art. 61 §1 Kpa.

4. Sygnalista nie jest uczestnikiem ani strong wszczetego postgpowania.

5. Strong postgpowania wszczetego zurzedu W zwigzku ze zgloszeniem otrzymanym
od sygnalisty staje si¢ podmiot wszczynajacy to postgpowanie.

6. Dane sygnalisty nie sa ujawnianie W zadnym Zz dokumentow zwigzanych
Z postepowaniem.

7. W postepowaniu mozna odwota¢ si¢ do numeru sprawy, pod ktorg zostato zarejestrowane

zgloszenie od sygnalisty, bez ujawniania danych sygnalisty.

Danych sygnalisty nie ujawnia si¢ na wniosek stron lub uczestnikdw postepowania.

9. Danych sygnalisty nie zamieszcza si¢ W rozdzielnikach dokumentow zwigzanych
Z postepowaniem.

10. Sygnalista jest informowany o przebiegu i wyniku postgpowania, ktore zostato wszczgte
na skutek jego zgloszenia, w zakresie w jakim informacja stanowi informacj¢ publiczng
w ramach sprawy zarejestrowanej w zwigzku z przekazanym przez niego zgloszeniem.

©o

Procedura odnosi si¢ do sytuacji, gdy na skutek zgloszenia musi zosta¢ wszczgte postgpowanie na zasadach
okreslonych w przepisach Kodeksu postgpowania administracyjnego.



