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Opis systemu ochrony danych i ich zbiorów, w tym: dowodów księgowych, ksiąg rachunkowych i innych dokumentów stanowiących podstawę dokonanych w nich zapisów

I. Zabezpieczenie danych

Dokumentację przyjętych zasad rachunkowości, księgi rachunkowe, dowody księgowe, dokumenty inwentaryzacyjne i sprawozdania finansowe, zwane dalej „zbiorami”, jednostka przechowuje w należyty sposób i chroni przed niedozwolonymi zmianami, nieupoważnionym rozpowszechnianiem, uszkodzeniem lub zniszczeniem (art. 71 ust. 1 ustawy o rachunkowości).

Jednostka zapewnia należytą ochronę danych. Pomieszczenia przeznaczone do archiwizowania dokumentacji księgowej są zabezpieczone przed kradzieżą oraz dostępem osób nieupoważnionych do informacji zawartych w tej dokumentacji.

Ochronę przed dostępem osób nieupoważnionych do pomieszczeń, w których przechowuje się zbiory księgowe, zapewniają zamki zamontowane w drzwiach.
 W związku z zastosowaniem komputerowej techniki prowadzenia ksiąg rachunkowych jednostka stosuje właściwe procedury i środki chroniące przed zniszczeniem, modyfikacją lub ukryciem zapisu (zgodnie z art. 23 ust. 1 ustawy o rachunkowości). Ochrona danych polega na stosowaniu następujących zabezpieczeń:

· systematycznie tworzonych rezerwowych kopii zbiorów danych zapisanych na nośnikach komputerowych, zachowując warunek zapewnienia trwałości zapisu informacji systemu rachunkowości, przez czas nie krótszy od wymaganego do przechowywania ksiąg rachunkowych.
Rezerwowe kopie zbiorów

Jednostka (administrator) tworzy rezerwowe kopie zbiorów na komputerowych nośnikach danych, przestrzegając podanych przez producentów warunków użytkowania danych nośników. Kopie sporządza się raz w tygodniu. Komputerowym nośnikiem danych, wykorzystywanym w jednostce jest płyta CD oznaczona w sposób umożliwiający jej jednoznaczną identyfikację oraz datę utworzenia.
Administrator przechowuje kopie w pokojach stanowiących obszar przetwarzania danych. Po zakończeniu pracy przez użytkowników systemu, elektroniczne nośniki informacji są przechowywane w meblach biurowych ze sprawnym zamknięciem. Użytkowane elektroniczne nośniki informacji nie mogą być wyrzucane, utylizowane i sprzedawane w formie umożliwiających odczytanie danych.                                                                                                                                                      
Dysk twardy

Dysk twardy jest chroniony przed działaniem:

· pola magnetycznego,
· nadmiernej temperatury,
· wilgotności,

· substancji chemicznych,

oraz innymi uszkodzeniami mechanicznymi.

Jednostka zapewnia również ochronę programów komputerowych i danych systemu informatycznego rachunkowości, poprzez stosowanie następujących rozwiązań programowych i organizacyjnych, chroniących przed nieupoważnionym dostępem lub zniszczeniem:

· imienne konta użytkowników z hasłami dostępu (bezpiecznie przechowywanymi),

· podwójne hasło dostępu,

· różnicowanie dostępu do bazy danych w zależności od zakresu obowiązków pracownika,

· profilaktyka antywirusowa,

· zabezpieczenia przed atakiem z zewnątrz,

· system przytrzymywania napięcia w razie awarii sieci energetycznej,

· system bezpieczeństwa transmisji danych. 

Komputerowe nośniki danych

Księgi rachunkowe mogą mieć formę zbiorów utrwalonych na nośnikach komputerowych, z zastrzeżeniem iż:

· przy prowadzeniu ksiąg rachunkowych przy użyciu komputera za równoważne z nimi uważa się odpowiednio zasoby informacyjne rachunkowości, zorganizowane w formie oddzielnych komputerowych zbiorów danych, bazy danych lub wyodrębnionych jej części, bez względu na miejsce ich powstania i przechowywania,

· warunkiem utrzymywania zasobów informacyjnych systemu rachunkowości w formie określonej powyżej jest posiadanie przez jednostkę oprogramowania umożliwiającego uzyskiwanie czytelnych informacji w odniesieniu do zapisów dokonanych w księgach rachunkowych, poprzez ich wydrukowanie lub przeniesienie na inny komputerowy nośnik danych.

Jeżeli natomiast system ochrony zbiorów danych rachunkowości, utrwalonych na nośnikach komputerowych, nie spełnia wymagań określonych w art. 71 ust. 2 ustawy o rachunkowości, zapisy te powinny być wydrukowane nie później niż na koniec roku obrotowego. Za równoważne z wydrukiem uznaje się przeniesienie treści ksiąg rachunkowych na inny komputerowy nośnik danych, zapewniający trwałość zapisu informacji, przez czas nie krótszy niż 5 lat. 

Przechowywanie ksiąg rachunkowych na innym nośniku jest dopuszczalne pod warunkiem zapewnienia odtworzenia ksiąg w formie wydruków.

Księgi rachunkowe jednostki spełniają wymagania art. 71 ust. 2 ustawy o rachunkowości i są archiwizowane w formie zbiorów utrwalonych na nośnikach komputerowych i wydrukach papierowych .
II. Przechowywanie zbiorów
Dowody księgowe i dokumenty inwentaryzacyjne jednostka przechowuje w siedzibie Starostwa Powiatowego w Suwałkach w oryginalnej postaci, w ustalonym porządku dostosowanym do sposobu prowadzenia ksiąg rachunkowych, w podziale na okresy sprawozdawcze, w sposób pozwalający na ich łatwe odszukanie. Roczne zbiory dowodów księgowych i dokumentów inwentaryzacyjnych oznacza się określeniem nazwy ich rodzaju oraz symbolem końcowych lat i końcowych numerów w zbiorze. Po zatwierdzeniu sprawozdania finansowego za dany rok obrotowy, dokumentację przyjętych zasad rachunkowości, księgi rachunkowe oraz sprawozdania finansowe, w tym również sprawozdanie z działalności jednostki, jednostka przechowuje odpowiednio w sposób określony w art. 73 ust. 1 ustawy o rachunkowości.

Czas przechowywania zbiorów

Zatwierdzone roczne sprawozdania finansowe podlegają trwałemu przechowywaniu.

Pozostałe zbiory jednostka przechowuje co najmniej przez okres:

· księgi rachunkowe – 5 lat, 
· karty wynagrodzeń pracowników bądź ich odpowiedniki – przez okres wymaganego dostępu do tych informacji, wynikający z przepisów emerytalnych, rentowych oraz podatkowych, nie krócej jednak niż 5 lat,
· dowody księgowe dotyczące wieloletnich inwestycji rozpoczętych, pożyczek, kredytów oraz umów handlowych, roszczeń dochodzonych w postępowaniu cywilnym lub objętych postępowaniem karnym albo podatkowym – przez 5 lat, licząc od początku roku następującego po roku obrotowym, w którym operacje, transakcje i postępowanie zostały ostatecznie zakończone, spłacone, rozliczone lub przedawnione,
· dokumentację przyjętego sposobu prowadzenia rachunkowości – przez okres nie krótszy niż 5 lat od upływu jej ważności,
· dokumenty inwentaryzacyjne, pozostałe dowody księgowe i dokumenty – 5 lat.

Ustalone okresy przechowywania oblicza się od początku roku następującego po roku obrotowym, którego dane zbiory dotyczą.

Przechowywanie danych i ich zbiorów przez jednostkę po zaprzestaniu działalności
Zbiory jednostki w przypadku: 

· zakończenia działalności w wyniku połączenia z inną jednostką lub przekształcenia formy prawnej – przechowuje jednostka kontynuująca działalność, 
· likwidacji – przechowuje wyznaczona osoba lub jednostka. 

Kierownik lub likwidator jednostki informuje właściwy sąd lub inny organ prowadzący rejestr lub ewidencję działalności gospodarczej oraz urząd skarbowy o miejscu przechowywania dokumentacji księgowej zlikwidowanej jednostki.

III. Zasady udostępniania danych

Udostępnienie osobie trzeciej zbiorów lub ich części odbywa się:

· do wglądu na terenie jednostki – na podstawie zgody starosty lub osoby przez niego upoważnionej,
· poza siedzibą zarządu jednostki – na podstawie pisemnej zgody starosty oraz pozostawienia w jednostce potwierdzonego spisu przyjętych dokumentów, chyba że odrębne przepisy stanowią inaczej.
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